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1. GIRIS

1.1. Giris

Kisisel verilerin korunmasi, Kaltes Elektrik San. ve Tic. Ltd. Sti. (“Sirket”) en
onemli oncelikleri arasinda olup, bu hususta yurarlukte bulunan basta 6698
sayih Kisisel Verilerin Korunmasi Kanununu (“Kanun”) olmak uzere tim
mevzuata uygun davranmak icin azami gayret gésterilmektedir. Isbu Kisisel
Verilerin Korunmasi ve Islenmesi Politikasi (“Politika”) cercevesinde Sirket,
kisisel veri isleme faaliyetleri bakimindan benimsedigi temel prensipleri
aciklanmakta ve baoylelikle kisisel veri sahiplerini bilgilendirerek gerekli seffafligi
saglamaktadir. Bu kapsamdaki sorumlulugumuzun tam bilinci ile kisisel
verileriniz isbu Politika kapsaminda islenmekte ve korunmaktadir.

1.2. Kapsam

Bu Politika; tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla gercek kisilerin
Sirket tarafindan islenen tim kisisel verilerine iliskindir. S6z konusu kisisel veri
sahiplerine iliskin detayh bilgilere isbu Politikanin EK 1 (“EK 1 - Kisisel Veri
Sahipleri”) dokimanindan ulasiimasi mumkuandur.

1.3. Politikanin ve ilgili Mevzuatin Uygulanmasi

Kisisel verilerin islenmesi ve korunmasi konusunda yururlukte bulunan ilgili
kanuni dizenlemeler 6ncelikle uygulama alani bulacaktir. Yarurlukte bulunan
mevzuat ve Politika arasinda uyumsuzluk bulunmasi durumunda, yururlukteki
mevzuatin uygulama alani bulacagi kabul edilir. isbu Politika, ilgili mevzuat
tarafindan ortaya konulan kurallart Sirket uygulamalart kapsaminda
somutlastirilarak duzenlemektedir.

2. KISISEL VERILERIN KORUNMASINA ILISKIN HUSUSLAR

2.1. Kisisel Verilerin Guvenliginin Saglanmasi

Sirket, Kanun’'un 12. maddesine uygun olarak, kisisel verilerin hukuka aykiri
olarak aciklanmasini, erisimini, aktarilmasini veya baska sekillerde meydana
gelebilecek guvenlik eksikliklerini 6nlemek i¢in, korunacak verinin niteligine
gore gerekli tedbirleri almaktadir. Bu kapsamda, Kisisel Verileri Koruma Kurulu
(“Kurul”) tarafindan yayimlanmis olan rehberlere uygun olarak gerekli gtvenlik
duzeyini saglamaya yonelik teknik ve idari tedbirleri alinmakta, denetimler
yapilmakta veya yaptiriimaktadir.

2.2. Ozel Nitelikli Kisisel Verilerin Korunmasi
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Kanun ile birtakim kisisel verilere hukuka aykiri olarak islendiginde kisilerin
magduriyetine veya ayrimciliga sebep olma riski nedeniyle 6zel 6nem
atfedilmistir. Bu veriler; 1rk, etnik kdken, siyasi dusunce, felsefi inang, din,
mezhep veya diger inanclar, kilik ve kiyafet, dernek, vakif ya da sendika uyeligi,
saghk, cinsel hayat, ceza mahkumiyeti ve guvenlik tedbirleriyle ilgili veriler ile
biyometrik ve genetik verilerdir.

Sirket tarafindan, Kanun ile “6zel nitelikli” olarak belirlenen ve hukuka uygun
olarak islenen 6&zel nitelikli kisisel verilerin korunmasinda hassasiyetle
davranilmaktadir. Bu kapsamda, kisisel verilerin korunmasi icin Sirket
tarafindan alinan teknik ve idari tedbirler, 6zel nitelikli kisisel veriler bakimindan
6zenle uygulanmakta ve Sirket bunyesinde gerekli denetimler saglanmaktadir.

2.3. Kisisel Verilerin Korunmasi ve Islenmesi Konusunda
Farkindaliklarinin Arttirilmasi ve Denetimi

Kisisel verilerin hukuka aykiri olarak islenmesini, kisisel verilere hukuka aykiri
olarak erisilmesini dnlemeye ve kisisel verilerin muhafazasini saglamaya yénelik
farkindaligin artirilmasi icin Sirket bunyesinde gerekli egitimlerin dizenlenmesi
saglanmaktadir.

Kisisel verilerin korunmasi konusunda Sirket calisanlarinda farkindalik olusmasi
icin gerekli aksiyonlar alinmakta, ihtiya¢ duyulmasi halinde danismanlar ile
calismaktadir. Bu dogrultuda Sirket, ilgili egitimlere, seminerlere ve
bilgilendirme oturumlarina yapilan katiimlari degerlendirmekte olup ilgili
mevzuatin guncellenmesine paralel olarak egitimlerini guncellemekte ve
yenilemektedir.

3. KISISEL VERILERIN ISLENMESINE ILISKIN HUSUSLAR

3.1. Kisisel Verilerin Mevzuatta Ongérillen Ilkelere Uygun Olarak
Islenmesi
3.1.1. Hukuka ve Diiriistliik Kuralina Uygun Isleme

Sirket, kisisel verilerin islenmesinde hukuksal dizenlemelerle getirilen ilkeler ile
durastluk kuralina uygun hareket etmektedir. Bu ¢ercevede, kisisel veriler Sirket
is faaliyetlerinin gerektirdigi 6lcude ve bunlarla sinirli olarak islenmektedir.

3.1.2. Kisisel Verilerin Dogru ve Gerektiginde Giincel Olmasini Saglama

Sirket, kisisel verilerin islendigi sire boyunca dogru ve guncel olmasi icin gerekli
onlemleri almakta ve belirli surelerle kisisel verilerin dogrulugunun ve
guncelliginin saglanmasina iliskin gerekli mekanizmalari kurmaktadir.

3.1.3. Belirli, Acik ve Mesru Amacglarla isleme
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Sirket, kisisel verilerin islenme amaclarini agikca ortaya koymakta ve yine is
faaliyetleri dogrultusunda bu faaliyetlerle baglantili amaclar kapsaminda
islemektedir.

3.1.4. Islendikleri Amacgla Baglantili, Sinirli ve Olgiilii Olma

Sirket, kisisel verileri yalnizca is faaliyetlerinin gerektirdigi nitelikte ve &lctde
toplamakta olup yalnizca belirlenen amaclarla sinirli olarak islemektedir.

3.1.5. Ilgili Mevzuatta Ongériilen veya islendikleri Amag icin Gerekli Olan
Sure Kadar Muhafaza Etme

Sirket, kisisel verileri islendikleri amac icin gerekli olan stre ve ilgili faaliyetin
tabi oldugu yasal mevzuatta ©6ngorulen minimum sure kadar muhafaza
etmektedir. Bu kapsamda, Sirket 6ncelikle ilgili mevzuatta kisisel verilerin
saklanmasi icin bir sire éngdérulup 6ngorulmedigini tespit etmekte, bir sure
belirlenmisse bu streye uygun davranmaktadir. Yasal bir sire mevcut degil ise,
kisisel veriler islendikleri amag icin gerekli olan sure kadar saklanmaktadir.
Kisisel veriler belirlenen saklama surelerinin sonunda periyodik imha surelerine
veya veri sahibi basvurusuna uygun olarak ve belirlenen imha yéontemleri (silme
ve/veya yok etme ve/veya anonimlestirme) ile imha edilmektedir.

3.2. Kisisel Verilerin Islenme Sartlari

Kisisel veri sahibinin acik riza vermesi haricinde kisisel veri isleme faaliyetinin
dayanagi asagida belirtilen sartlardan yalnizca biri olabilecegi gibi birden fazla
sart da ayni kisisel veri isleme faaliyetinin dayanagi olabilmektedir. Islenen
verilerin 6zel nitelikli kisisel veri olmasi halinde, isbu Politikada yer alan
duzenlemelere ilave olarak Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli
ve 2018/10 Sayih Karari icerisinde yer alan sartlar uygulanacaktir.

a) Kisisel Veri Sahibinin A¢ik Rizasinin Bulunmasi

Kisisel verilerin islenme sartlarindan biri veri sahibinin acgik rizasidir. Kisisel
veri sahibinin agik rizasi belirli bir konuya iligkin, bilgilendiriimeye dayal
olarak ve 6zgur iradeyle aciklanmalidir.

Asagida yer alan kisisel veri isleme sartlarinin varhi§i durumunda veri sahibinin a¢ik
rizasina gerek kalmaksizin kisisel veriler islenebilecektir.

b) Kanunlarda Agik¢a Ongériilmesi

Veri sahibinin kisisel verileri, kanunda acikca dngoridlmekte ise diger bir
ifade ile ilgili kanunda kisisel verilerin islenmesine iliskin agik¢a bir hakim
olmasi halinde isbu veri isleme sartinin varligindan soz edilebilecektir.

c) Fiili Imkansizlik Sebebiyle Ilgilinin Agik Rizasinin Alinamamasi
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Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda olan veya
rizasina gecerlilik taninamayacak olan kisinin kendisinin ya da baska bir
kisinin hayati veya beden buatunligunu korumak icin kisisel verisinin
islenmesinin  zorunlu olmasi halinde veri sahibinin kisisel verileri
islenebilecektir.

d) Sézlesmenin Kurulmasi veya ifasiyla Dogrudan Ilgili Olmasi

Veri sahibinin taraf oldugu bir sézlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmasi kaydiyla, kisisel verilerin islenmesinin
gerekli olmasi halinde isbu sart yerine getirilmis sayilabilecektir.

e) Sirketin Hukuki Yakimliliguni Yerine Getirmesi

Sirketin hukuki yukumlulUklerini yerine getirmesi icin islemenin zorunlu
olmasi halinde veri sahibinin kisisel verileri islenebilecektir.

f) Kisisel Veri Sahibinin Kisisel Verisini Alenilestirmesi

Veri sahibinin, kisisel verisini alenilestirmis olmasi halinde ilgili kisisel
veriler alenilestirme amaciyla sinirli olarak islenebilecektir.

g) Bir Hakkin Tesisi veya Korunmasi icin Veri Islemenin Zorunlu
Olmasi

Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islemenin zorunlu
olmasi halinde veri sahibinin kisisel verileri islenebilecektir.

h) Sirket Mesru Menfaati icin Veri islemenin Zorunlu Olmasi

Kisisel veri sahibinin temel hak ve ézgurluklerine zarar vermemek kaydiyla
Sirket mesru menfaatleri icin veri islemesinin zorunlu olmasi halinde veri
sahibinin kisisel verileri islenebilecektir.

3.3. Kisisel Veri Sahibinin Aydinlatiimasi

Sirket, Kanun'un 10. maddesine ve ikincil mevzuata uygun olarak, kisisel veri
sahiplerini aydinlatmaktadir. Bu kapsamda Sirket, kisisel verilerin veri
sorumlusu olarak kim tarafindan, hangi amaclarla islendigi, hangi amaclarla
kimlerle paylasildigi, hangi ydntemlerle toplandigi ve hukuki sebebi ve veri
sahiplerinin kisisel verilerinin islenmesi kapsaminda sahip oldugu haklar
konusunda ilgili kisileri bilgilendirmektedir.

3.4. Kisisel Verilerin Aktariimasi

Sirket hukuka uygun olan kisisel veri isleme amaclari dogrultusunda gerekli
guvenlik 6nlemlerini alarak kisisel veri sahibinin kisisel verilerini ve 6zel nitelikli
kisisel verilerini Gguncu kisilere (Uguncu kisi sirketlere, resmi ve 6zel mercilere,
Uguncu gergek kisilere) aktarabilmektedir. Sirket bu dogrultuda Kanun'un 8.
maddesinde 6ngoérulen dizenlemelere uygun hareket etmektedir. Bu konu ile
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ilgili ayrintili bilgiye isbu Politikanin EK 2 (“EK 2 - Sirket Tarafindan Kisisel Verilerin
Aktarildigi Ugiincii Kisiler ve Aktariima Amaclar”) dokimanindan ulasilmasi
mumkundur.

Kisisel veri sahibinin acik rizasi olmasa dahi asagida belirtilen sartlardan bir ya
da birkaginin mevcut olmasi halinde Sirket tarafindan gerekli 6zen gdsterilerek
ve Kurul tarafindan o6ngorulen yontemler de dahil gerekli tim guvenlik
onlemleri alinarak kisisel veriler G¢uncu kisilere aktarilabilecektir.

e Kisisel verilerin aktarilmasina iligskin ilgili faaliyetlerin kanunlarda acikca
ongorulmesi,

e Kisisel verilerin Sirket tarafindan aktariimasinin bir sdzlesmenin
kurulmasi veya ifasiyla dogrudan dogruya ilgili ve gerekli olmasi,

e Kisisel verilerin aktarilmasinin Sirketin hukuki yukimluluguna yerine
getirebilmesi icin zorunlu olmasi,

e Kisisel verilerin veri sahibi tarafindan alenilestiriimis olmasi sartiyla,
alenilestirme amaciyla sinirh bir sekilde Sirket tarafindan aktariimasi,

e Kisisel verilerin Sirket tarafindan aktarilmasinin Sirket, veri sahibi veya
dguncu kisilere ait haklarinin tesisi, kullanilmasi veya korunmasi igin
zorunlu olmasi,

e Veri sahibinin temel hak ve o6zgurluklerine zarar vermemek kaydiyla
Sirket mesru menfaatleri icin kisisel veri aktarimi faaliyetinde
bulunulmasinin zorunlu olmasi,

e Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan
veya rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir
baskasinin hayati veya beden biatunltigunu korumasi icin zorunlu olmasi.

Yukaridakilere ek olarak kisisel veriler, Kurul tarafindan yeterli korumaya sahip
oldugu ilan edilen yabanci tlkelere (“Yeterli Korumaya Sahip Yabanci Ulke”)
yukaridaki sartlardan herhangi birinin varligi halinde aktarilabilecektir. Yeterli
korumanin bulunmamasi durumunda ise mevzuatta éngdrulen veri aktarim
sartlarn dogrultusunda Turkiye'deki ve ilgili yabanci Glkedeki veri sorumlularinin
yeterli bir korumay yazili olarak taahhat ettigi ve Kurul'un izninin bulundugu
yabanci Ulkelere (“Yeterli Korumayi Taahhiut Eden Veri Sorumlusunun
Bulundugu Yabanci Ulke") aktarilabilecektir.

4. SIRKET TARAFINDAN ISLENEN KISISEL VERILERIN KATEGORIZASYONU
VE iISLENME AMAGLARI

Kanun'un 10. maddesi ve ikincil mevzuat uyarinca ilgili kisiler bilgilendirilerek,
Sirketin kisisel veri isleme amacglari dogrultusunda, Kanun'un 5. ve 6.
maddesinde belirtilen kisisel veri isleme sartlarindan en az birine dayali ve sinirli
olarak, kisisel verilerin islenmesine iliskin Kanun'un 4. maddesinde belirtilen
ilkeler basta olmak uUzere Kanun'da belirtilen genel ilkelere uygun bir sekilde
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kisisel veriler islenmektedir. Isbu Politikada belirtilen amaclar ve sartlar
cercevesinde, islenen kisisel veri kategorilerine ve kategoriler hakkinda detayl
bilgilere Politikanin EK 3 (“EK 3 - Kisisel Veri Kategorileri”) dokUmanindan
ulasilabilecektir.

S6z konusu kisisel verilerin isleme amaclarina iliskin detayl bilgiler Politikanin
EK 4'linde (“EK 4 - Kisisel Veri Isleme Amaclari”) yer almaktadir.

5. KISISEL VERILERIN SAKLANMASI VE IMHASI

Sirket, kisisel verileri islendikleri amac icin gerekli olan stre ve ilgili faaliyetin
tabi oldugu yasal mevzuatta 6ngoridlen minimum surelere uygun olarak
muhafaza etmektedir. Bu kapsamda, Sirket &6ncelikle ilgili mevzuatta kisisel
verilerin saklanmasi i¢in bir stire dngérulup 6ngoridlmedigini tespit etmekte, bir
sure belirlenmisse bu sureye uygun davranmaktadir. Yasal bir stre mevcut
degil ise kisisel veriler islendikleri amacg icin gerekli olan sure kadar
saklanmaktadir. Kisisel veriler belirlenen saklama surelerinin sonunda periyodik
imha surelerine veya veri sahibi basvurusuna uygun olarak ve belirlenen imha
yontemleri (silme ve/veya yok etme ve/veya anonimlestirme) ile imha
edilmektedir. Kisisel verilerin saklanmasi ve imhasina yodnelik olarak Sirket
Kisisel Verileri Saklama ve Imha Politikasi uygulanir.

6. KISISEL VERI SAHIPLERININ HAKLARI VE BU HAKLARIN KULLANILMASI

6.1. Kisisel Veri Sahibinin Haklari ve Haklarin Kullanilmasi

Kisisel veri sahipleri, asagida sayilan haklarina iliskin taleplerini Kurul'un
belirlemis oldugu ydntemlerle http://kalteselektrik.com.tr/ adresinde bulunan
Basvuru Formu vasitasiyla Sirketimize iletebileceklerdir.

Kisisel veri sahipleri asagida yer alan haklara sahiptirler:

1) Kisisel verisinin islenip islenmedigini 6grenme,

2) Kisisel verileri islenmisse buna iliskin bilgi talep etme,

3) Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip
kullanilmadigini 6grenme,

4) Yurt icinde veya yurt disinda kisisel verilerin aktarildigr t¢unca kisileri
bilme,

5) Kisisel verilerin eksik veya yanls islenmis olmasi halinde bunlarin
duzeltiimesini isteme ve bu kapsamda yapilan islemin kisisel verilerin
aktarildigi t¢uncu kisilere bildirilmesini isteme,

6) Kanun ve ilgili diger kanun hukimlerine uygun olarak islenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde
kisisel verilerin silinmesini veya yok edilmesini isteme ve bu kapsamda
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yapilan islemin kisisel verilerin aktarildigi Gg¢uncu kisilere bildirilmesini
isteme,

7) Islenen verilerin minhasiran otomatik sistemler vasitasiyla analiz
edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya cikmasina
itiraz etme,

8) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi
halinde zararin giderilmesini talep etme.

6.2. Sirketin Basvurulara Cevap Vermesi

Sirket, kisisel veri sahibi tarafindan yapilacak basvurulari Kanun ve ikincil
mevzuata uygun olarak sonuc¢landirmak Uzere gerekli idari ve teknik tedbirleri
almaktadir.

Kisisel veri sahibinin, bélum 6.1.'de yer alan haklara iliskin talebini usuline
uygun olarak Sirketimize iletmesi durumunda, talebin niteligine gore en kisa
surede ve en ge¢ 30 (otuz) gun icinde ilgili talep Ucretsiz olarak
sonuclandiracaktir. Ancak, islemin ayrica bir maliyet gerektirmesi halinde, Kurul
tarafindan belirlenen tarife uyarinca ucret alinabilecektir. Bu konuda Kanun
hukumleri ile birlikte Ilgili Kisinin Veri Sorumlusuna Basvurusuna ve Basvurunun
Yanitlanmasina iliskin Prosedir uygulanir.

7. KISISEL VERILERIN ISLENDiGi OZEL DURUMLAR

7.1. Sirket Icinde ve Cevresinde Yiiriitilen Kamera ile izleme ve Kayit
Altina Alma Faaliyetleri

Sirket tarafindan firma icinde ve ¢evresinde guvenligin saglanmasi amaciyla ve
yururlikte bulunan ilgili mevzuatta 6ngoérulen amaclarla ve Kanun'da sayilan
kisisel veri isleme sartlarina uygun olarak guvenlik kamerasi izleme ve kayit
altina alma faaliyetinde bulunulmaktadir. Benzer sekilde forklift ve Sirket
araclarinda operasyonlarin guvenliginin temini amaciyla disardan erigimi
bulunmayan, dahili hafizasina kayit yapan kamera ile goéruntu kaydi
yapilmaktadir.

Kanun'un 10. maddesine uyarinca, kamera ile izleme ve kayit altina alma
faaliyeti hususunda kisisel veri sahipleri aydinlatiimaktadir. Sirket tarafindan
video kamera ile izleme ve kayit altina alma faaliyetinin strdurulmesindeki
amagc, isbu Politikada sayllan amaclarla sinirlidir. Bu dogrultuda, guvenlik
kameralarinin izleme ve kayit altina alma alanlari, sayisi ve ne zaman izleme
yapilacagi, guvenlik amacina ulagsmak icin yeterli ve bu amacla sinirli olarak
uygulamaya alinmaktadir. Kisinin mahremiyetine guvenlik amaclarini asan
sekilde mudahale sonucu dogurabilecek alanlarda (6rnegdin, tuvaletler) izlemeye
tabi tutulmamaktadir.
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Canli kamera goruntuleri ile dijital ortamda kaydedilen ve muhafaza edilen
kayitlara yalnizca sinirli sayida Sirket ¢alisaninin erisimi bulunmaktadir. Kayitlara
erisimi olan sinirl sayida kisi gizlilik taahhitnamesi ile eristigi verilerin gizliligini
koruyacagini beyan etmektedir.

7.2. Calisan ve Calisan Adaylariyla ilgili Toplanan ve islenen Kisisel
Verilere iliskin Kurallar

7.2.1. Saghk Bilgilerinin Ozel Nitelikli Kisisel Veri Olarak Muamele
Gormesi

Calisanlarin adli sicil kaydi ve saglik bilgileri, 6zel nitelikli kisisel veri olarak kabul
edilmektedir. Ozel nitelikli kisisel veriler hakkinda isbu Politikada yer alan
duzenlemelere ilave olarak Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli
ve 2018/10 Sayil Karari (Ek 5 - Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri
Sorumlularinca Alinmasi Gereken Yeterli Onlemler) hitkkiimleri uygulanir.

7.2.2. Cahisana Iliskin Kisisel Verilerin Ayrica Saklanmasi ve Bu Verileri
Islemeye Yetkili Calisanlar

Galisan ile ilgili 6zel nitelikli kisisel veriler, Sirket olanaklari elverdigi oranda,
yetkisiz erisimlerden korumak ve daha yuksek guvenlik saglamak adina, diger
kisisel verilerden ayri olarak saklanmaktadir. Sirket, bu verileri mimkudn olan en
dar kapsamda islemeye 6zen gdstermektedir. Bu verilerin islenmesi gereken
durumlarda, bu islemeyi gerceklestirmek amaciyla yetkilendirilen kisilerin, bu
verilerin hassasiyetini anlamasina ve gerekli dnemleri alabilmesine ydnelik
bilgilendirmeler yapilr.

7.2.3. Calisana Ait Kisisel Verilere Erisim

Galisan ile ilgili kisisel verilere erisim sadece gerekli olmasi durumunda bu
konuda yetkilendirilmis Sirket calisan(lar) tarafindan gerceklestirilebilecektir.
Ayrica ydneticilere, onlarin yonetsel rollerini yerine getirebilmeleri icin gereken
seviyede saglik verileri aciklanabilir.

8. KISISEL VERILERIN VERI IHLALINE KARSI KORUNMASI

Kanun'un 12. maddesinin 5. fikrasina gore islenen kisisel verilerin kanuni
olmayan yollarla baskalari tarafindan elde edilmesi, diger bir deyisle kisisel veri
ihlali halinde Sirket, bu durumu en kisa surede ilgilisine ve Kurul'a bildirmekle
yukumladur.

Veri ihlali yasanmamasi icin Sirket, Kanun, KVKK alt duzenlemeleri ve isbu
politikada belirtilen tim idari ve teknik tedbirleri dikkate alarak kisisel veri ihlali
oncesi risk degerlendirmesi yaparak gerekli tum tedbirleri alir. Kisisel veri
ihlalinin gerceklesmesi durumunda Sirket, ihlale iliskin 6n degerlendirme
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yaparak, risk degerlendirmesi neticesinde ihlalin etkilerinin azaltilabilmesi icin
engelleme ve kurtarma caligmalari yaratar. Yarutulen calismalar ¢cercevesinde
gecikmeksizin ve en ge¢ 72 saat icerisinde Kurul'a bildirimde bulunur.

Kisisel veri ihlali éncesi ve sonrasinda Veri Ihlali Bildirim Prosediirii uygulama
alani bulur.

9. YAYINLANMA VE YURURLUK

9.1. Politikanin Yayinlanmasi ve Saklanmasi

Isbu Politika, internet sayfasinda kamuya aciklanir. Basili kagit nishasi da Sirket
nezdinde saklanir.

9.2. Politikanin Gilincellenme Periyodu

Sirket, Kanun'da yapilan degisiklikler, Kurul kararlari, sektérdeki ya da bilisim
alanindaki gelismeler dogrultusunda isbu Kisisel Verilerin Islenmesi ve
Korunmasi Politikasinda degisiklik yapma hakkini sakl tutar. Isbu Politikada
yapilan degisiklikler derhal metne islenir ve dedgisikliklere iliskin aciklamalar
politikanin sonunda aciklanir.

9.3. Politikanin Onaylanmasi ve Yururluge Girmesi

isbu Politika, Sirket kanuni temsilcisi tarafindan onaylanir. Tum calisanlara
duyurularak yudrarluge girer ve yurdrlugu itibariyla tdm is birimleri,
danismanlar, dis hizmet saglayicilari ve kisisel veri isleyen herkes icin baglayici
olacaktir.

Calisanlarin politikanin gereklerini yerine getirip getirmediginin takibi, isverenin
sorumlulugunda olacaktir. Politikaya aykiri davranis tespit edildiginde,
aykiriigin énemli boyutta olmasi halinde vakit kaybetmeksizin irtibat kisisine
bilgi verilecektir. Politikaya aykiri davranan calisan hakkinda, isveren tarafindan
yapilacak degerlendirme sonrasinda gerekli idari islem yapilacaktir.
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EK 1 - Kisisel Veri Sahipleri

Kisisel Veri Sahibi Kategorisi

Aciklama

Calisan

Sirkette s6zlesme ile calisan gercek kisi

Calisan Adayi

Sirkette sozlesme ile calisacak aday gercek
kisi

Hissedar/Ortak

Sirket hisselerine sahip gercek kisi

Sirket ile yuruttugu faaliyetler cercevesinde
her turlt mal ve hizmet tedariki sunan kurum
ve kuruluglarin hissedari, yetkilisi ve calisani
olan gercek kisiler

Tedarikgi Yetkilisi veya
Calisani

Sirket ile herhangi bir sézlesme iligkisi olup
olmadigina bakilmaksizin Sirketin sundugu
mal ve hizmetler kapsaminda kisisel verileri
elde edilen gercek kisiler ile tuzel Kisi
musterilerin ¢alisanlari veya yetkilileri

Uriin veya Hizmet Alan Kisi

Sirketin sahip oldugu fiziksel yerleskelere

Ziyaretgi cesitli amaclarla girmis olan gercek kisiler ile
web sitesini ziyaret eden gercek kisiler
o Kamu Gorevlisi, Bankaci, Ciranta, Doktor vb.
Diger

diger 3. gercek kisiler

EK 2 - Sirket Tarafindan Kisisel Verilerin Aktarildigi Ugiincii Kisiler ve
Aktarilma Amaclari

Sirket, Kanun'un 8. ve 9. maddelerine uygun olarak isbu Politika ile yénetilen
veri sahiplerinin kisisel verilerini, gercek kisiler veya 6zel hukuk tuzel kisilerine
ve yetkili kamu kurum ve kuruluslarina asagida belirtilen kapsam ve amaclarla
aktarabilir.

Veri Aktarimi .

. . . Tanimi Veri Aktarim Amaci

Yapilabilecek Kisiler
o , .. | Dis kaynakl olarak ve

- Ticari faaliyetlerini .§ : y . o
Gercek kisiler veya e g ticari faaliyetlerini
R . yuraturken sozlesme | .. "
6zel hukuk tuzel . : yurutmek Gzere mal ve
. temelli olarak Sirkete mal ve | 7 . <
kisileri hizmet saglamak

hizmet sunan taraflardir.
amaciyla sinirli olarak

flgili kamu kurum ve
kuruluglarinin - hukuki
yetkisi dahilinde talep
ettigi amacla  sinirh
olarak

Ilgili mevzuat hikiamlerine
gore Sirketten bilgi ve belge
almaya yetkili kamu kurum
ve kuruluslandir.

Yetkili Kamu Kurum
ve Kuruluslari
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EK 3 - Kisisel Veri Kategorileri

Kisisel Veri Sahibi Kategorisi

Aciklama

Ad-soyad, T.C./vergi kimlik numarasi,
uyruk bilgisi, dogum yeri, dogum
tarihi, cinsiyet, medeni durum, isyeri

Kimlik bilgisi, SGK/Kurum sicil numarasi vb.
bilgiler ile ehliyet, nifus cuzdani ve
pasaport gibi belgeler Gzerindeki
bilgiler.

T Telefon numarasi, adres, e-posta

Iletisim

adresi, faks numarasi vb. bilgiler.

Fiziksel Mekan Guvenligi

Kamera kayd.

Misteri Islem

Fatura, senet, cek, dekont bilgileri.

Finans

Banka hesap bilgileri, IBAN numarasi,
gelir bilgisi, banka hesap hareketleri,
kredi karti bilgileri vb.

Gorsel ve Isitsel Kayitlar

Fotograf

ise baslama tarihi, izin baslangic-bitis

Ozliik tarihi, Ucret hesap pusulasi, 6zluk
dosyasina iligkin tutanaklar vb.
imza, imza sirkileri, vekaletname
Hukuki Islem bilgileri, mahkeme ve idari merci

kararlari vb.

Mesleki Deneyim

Ogrenim ve meslek bilgileri.

Ozel Nitelikli Kisisel Veriler

Din bilgisi, saglk bilgisi, biyometrik
fotograf, ceza ~mahkumiyeti ve
guvenlik tedbirleri bilgisi.

Diger Bilgiler

Imza
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EK 4 - Kisisel Veri isleme Amaclari

Kisisel Veri Isleme Amaclari

Acil durum yodnetimi sureclerinin yurutulmesi

Calisan adaylarinin bagvuru sureclerinin yaruttulmesi

Calisanlar Icin Is Akdi ve Mevzuat Kaynakh Ydkimliliklerin Yerine
Getirilmesi

Calisanlar Iicin Yan Haklar ve Menfaatleri Suireclerinin Yaritilmesi

Egitim faaliyetlerinin yuratulmesi

Faaliyetlerin Mevzuata Uygun Yurutulmesi

Finans ve Muhasebe Islerinin Yuritilmesi

Fiziksel Mekan Guvenliginin Temini

Gorevlendirme sureclerinin yuruttulmesi

Hukuk Islerinin Takibi ve Yarutilmesi

Is Faaliyetlerinin Yaritilmesi/Denetimi

Is saghgi/glivenligi faaliyetlerinin yiritilmesi

Mal/Hizmet Satin Alim Sureclerinin YUratalmesi

Mal/Hizmet Satis Sureglerinin Yarutulmesi

Mal/hizmet/Uretim ve operasyon sureclerinin yarutulmesi

Musteri memnuniyetine iliskin aktivitelerin yuratilmesi

Saklama ve Arsiv Faaliyetlerinin Yurutulmesi

S6zlesme Sureclerinin Yuratilmesi

Talep/sikayetlerin takibi

Yetkili Kisi/kurum ve Kuruluslara Bilgi Verilmesi
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EK 5 - Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca
Alinmasi Gereken Yeterli Onlemler

Karar Tarihi :31/01/2018

Karar No :2018/10

Konu Ozeti : “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca
Alinmasi Gereken Yeterli Onlemler”in gériisiilmesi.

Kanunun 6 nci maddesinin (4) numarall fikrasi ile 22 nci maddesinin (1) numaral
fikrasinin (¢) bendi kapsaminda hazirlanan “Ozel Nitelikli Kisisel Verilerin Islenmesinde
Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler” in ekte yer verilen sekilde
kabuliine ve Resmi Gazetede yayimlanmasina oy birligi ile karar verilmistir.

Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi
Gereken Yeterli Onlemler

6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) 6 nci maddesinin (4)
numarall fikrasinda, “Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul
tarafindan belirlenen yeterli 6nlemlerin alinmasi sarttir.” hiikmdii yer almaktadir.

Bu cercevede, Kanunun 22 nci maddesinin (1) numarali fikrasinin (¢) ve (e) bentleri
uyarinca 6zel nitelikli kisisel veri isleyen veri sorumlulari tarafindan alinmasi gereken
yeterli énlemler Kisisel Verileri Koruma Kurulu tarafindan asagidaki sekilde
belirlenmistir:

1- Ozel nitelikli kisisel verilerin giivenligine yénelik sistemli, kurallari net bir sekilde
belli, yonetilebilir ve siirddrtlebilir ayri bir politika ve prosedtirtin belirlenmesi,

2- Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan ¢calisanlara yénelik,

a) Kanun ve buna bagli yénetmelikler ile ézel nitelikli kisisel veri glivenligi konularinda
diizenli olarak egitimler verilmesi,

b) Gizlilik s6zlesmelerinin yapilmasi,

c) Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve sirelerinin net
olarak tanimlanmasi,

¢) Periyodik olarak yetki kontrollerinin gerceklestirilmesi,

d) Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkilerinin
derhal kaldirilmasi. Bu kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen
envanterin iade alinmasi,

3- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamiar,
elektronik ortam ise

a) Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,

b) Kriptografik anahtarlarin giivenli ve farkli ortamlarda tutulmasi,

¢) Veriler tzerinde gerceklestirilen tim hareketlerin islem kayitlarinin gtvenli olarak
loglanmasi,
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¢) Verilerin bulundugu ortamlara ait giivenlik gtincellemelerinin strekli takip edilmesi,
gerekli givenlik testlerinin duzenli olarak yapilmasi/yaptirilmasi, test sonuclarinin
kayit altina alinmasi,

d) Verilere bir yazihlm araciligi ile erisiliyorsa bu yazilma ait kullanici
yetkilendirmelerinin yapilmasi, bu yazilimlarin givenlik testlerinin dizenli olarak
yapilmasi/yaptirilmasi, test sonuglarinin kayit altina alinmasi,

e) Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin
saglanmasi,

4- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
fiziksel ortam ise

a) Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gére yeterli giivenlik
onlemlerinin (elektrik kacadi, yangin, su baskini, hirsizlik vb. durumlara karsi)
alindigindan emin olunmasi,

b) Bu ortamlarin fiziksel gtvenliginin saglanarak yetkisiz giris ¢ikislarin engellenmesi,
5- Ozel nitelikli kisisel veriler aktarilacaksa

a) Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta
adresiyle veya Kayitli Elektronik Posta (KEP) hesabi kullanilarak aktariimasi,

b) Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa
kriptografik ybéntemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda
tutulmasi,

¢) Farkli fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa,
sunucular arasinda VPN kurularak veya sFTP ybntemiyle veri aktariminin
gerceklestirilmesi,

¢) Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢calinmasi, kaybolmasi ya
da yetkisiz kisiler tarafindan gérilmesi gibi risklere karsi gerekli énlemlerin alinmasi
ve evrakin “gizlilik dereceli belgeler” formatinda gdnderilmesi gerekir.

6- Yukarida belirtilen énlemlerin yani sira Kisisel Verileri Koruma Kurumunun internet
sitesinde yayimlanan Kisisel Veri Guvenligi Rehberinde belirtilen uygun gtvenlik
diizeyini temin etmeye yonelik teknik ve idari tedbirler de dikkate alinmalidir.
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